
  

Sicher genug?
Die ePA im Fadenkreuz

Martin Tschirsich



  



  

Die letzten Monate...

„Die Schweiz hat bereits einen 
digitalen Impfnachweis im Umlauf, 
der vom Bundesamt für Gesundheit 
(BAG) unterstützt und mitfinanziert 
wird. Ein Team aus 
Informationssicherheitsspezialisten 
hat darin nun aber erhebliche 
Sicherheitslücken identifiziert.“



  

Die letzten Monate...
„Ein Datensatz von 150 Millionen 
Terminvereinbarungen [soll] für 
Unbefugte frei im Internet zugänglich 
gewesen sein. Teils ließen sich 
Sprechstundenbesuche bis ins Jahr 
1990 zurückverfolgen.“



  

Die letzten Monate...
„Zwei IT-Sicherheitsspezialisten 
haben die Schwachstelle offengelegt 
und damit demonstriert, dass es bei 
dem Portal deutliche Mängel gibt“



  

Die letzten Monate...
„[…] konnten beliebige Personen 
ohne ihr Wissen und ihre 
Zustimmung unfreiwillig zum 
Organspender machen.“



  

Die letzten Monate...
 „SRF Investigativ sichtete 
beispielsweise auch eine Spitalakte 
und ein Dokument der Kindes- und 
Erwachsenenschutzbehörde“



  

„Die Datensicherheit wird die

Achillesferse für die Akzeptanz
bei der Digitalisierung des

Gesundheitswesens.“

Bild: Olaf Kosinsky, CC BY-SA 3.0 DE



  

Die Korrektheit der Kartenherausgabeprozesse ist
– wie bei nahezu allen digitalen Prozessen in der TI –

notwendige Voraussetzung.



  

Situation 2020



  



  

„[…] per eingescanntem Brief
mit Unterschrift in einer

E-Mail […] als Dateianhang“



  

„[…] per eingescanntem Brief
mit Unterschrift in einer

E-Mail […] als Dateianhang“

„[…] bestellen über das
Onlineformular eine neue

Gesundheitskarte“



  

Gesundheitskarte an neue Adresse zugestellt



  

Konnektor

Institutionsausweis

Heilberufsausweis

Gesundheitskarte



  

Für die Telematikinfrastruktur gelten höchste 
Sicherheits- und Datenschutzanforderungen.

Grundvoraussetzung [...] ist die zweifelsfreie 
Identifikation der Teilnehmer.

Eine Identifikation der 
Teilnehmer findet nicht statt.



  

Situation 2022



  

„Warnung an die Krankenkassen [...] in Bezug 
auf die ePA ein nicht ausreichend sicheres 
Authentifizierungsverfahren zu implementieren 
[…] weil die beabsichtigten 
Authentifizierungsverfahren gegen die DSGVO 
verstoßen“



  

Video-Ident



  

„Bei der gematik entscheiden aktuell 
Sicherheitsexpert:innen gemeinsam mit 
dem Bundesamt für Sicherheit in der 
Informationstechnik (BSI), was erlaubt 
ist.“



  

„Bei der gematik entscheiden aktuell 
Sicherheitsexpert:innen gemeinsam mit 
dem Bundesamt für Sicherheit in der 
Informationstechnik (BSI), was erlaubt 
ist.“

„So sehen die Anwendungen dann am 
Ende auch aus. Sie müssen sich nur 
die Registrierungsprozesse für die ePA 
ansehen, da wissen Sie sofort, was ich 
meine. Oder die rauschenden 
Kartenterminals für 600 €“



  

„Bei der gematik entscheiden aktuell 
Sicherheitsexpert:innen gemeinsam mit 
dem Bundesamt für Sicherheit in der 
Informationstechnik (BSI), was erlaubt 
ist.“

„So sehen die Anwendungen dann am 
Ende auch aus. Sie müssen sich nur 
die Registrierungsprozesse für die ePA 
ansehen, da wissen Sie sofort, was ich 
meine. Oder die rauschenden 
Kartenterminals für 600 €“

„Was hilft es denn, wenn ich Tresortüren 
in Maschendrahtzäune baue?“

Mark Langguth



  

Situation Zukunft



  

Es muss in Echtzeit ein Abgleich stattfinden,
Primärsysteme müssen automatisch synchronisiert werden.

Opt-Out statt Opt-In.



  

Es muss in Echtzeit ein Abgleich stattfinden,
Primärsysteme müssen automatisch synchronisiert werden.

Opt-Out statt Opt-In.

Besonders sensible Daten wie psychotherapeutische
Behandlungsdokumentation sind verschattet.

Löschen soll nicht möglich sein.



  

Es muss in Echtzeit ein Abgleich stattfinden,
Primärsysteme müssen automatisch synchronisiert werden.

Opt-Out statt Opt-In.

Besonders sensible Daten wie psychotherapeutische
Behandlungsdokumentation sind verschattet.

Löschen soll nicht möglich sein.

Härtere Strafen sollen gegen Datenmissbrauch abschrecken.



  

ExpertInnenrat der Bundesregierung

„Der ExpertInnenrat empfiehlt dabei die umgehende Umsetzung der 
Empfehlungen aus dem 2021 erstellten Gutachten des 
Sachverständigenrats“



  

mail@tschirsich.de
      https://www.linkedin.com/in/martin-tschirsich/
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