Sicher genug?
Die ePA Im Fadenkreuz

Martin Tschirsich




Cybersicherheit in Deutschland

Ransomware gefahrdet das
Gesundheitswesen

Krankenhauser werden verstarkt von Erpresser
Doch im Gesundheitswesen fehlt mitunter imn
notige Vorsicht, warnt das Bundesamt flir Siche
Informationstechnik in seinem Lagebericht.

Von Patrick Beuth
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HACKERANGRIFF AUF KERANEKENAKTEN
Tausende von Menschen offentlich entbloBt

VON JURI REINVERE
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In Finnland haben Hacker psychotherapeutische Krankenakten in grolem

Ausmall geraubt. Neben der Angst vor Erpressung wiichst die Sorge, ob ein



Die letzten Monate...
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DIGITAL HEALTH

TEAM EVENTE HEWSLETTER EESTELLEN

Warnung fur Deutschland: Schweizer
Corona-Impfnachweis hat erhebliche
Sicherheitslucken

Hacker haben sich Zugriff auf Impfnachweise verschafft und
konnten wohl auch Dokumente fir Ungeimpfte ausstellen.
Sie wamen vor dhnlichen Risiken in Deutschland.

.Die Schweiz hat bereits einen
digitalen Impfnachweis im Umlauf,
der vom Bundesamt fur Gesundheit
(BAG) unterstitzt und mitfinanziert
wird. Ein Team aus
Informationssicherheitsspezialisten
hat darin nun aber erhebliche
Sicherheitsliicken identifiziert.*



Die letzten Monate...

ZEITZLONLINE

Doctolib

Ist Ihr Arzttermin sicher?

Uber das Portal Doctolib buchen Millionen Menschen Arzt- oder
Impftermine . Recherchen zeigen: Durch eine Sicherheitslicke konnten auch
Dritte auf diese Infos zugreifen.

Von Eva Wolfangel

23. Jumi 2021, 5:21 Uhr / 176 Kommentare

,Ein Datensatz von 150 Millionen
Terminvereinbarungen [soll] far
Unbefugte frel im Internet zuganglich
gewesen sein. Teils liel3en sich
Sprechstundenbesuche bis ins Jahr
1990 zurtckverfolgen.”



Die letzten Monate...

,<Zwel IT-Sicherheitsspezialisten
haben die Schwachstelle offengelegt
M + Inland » Coronavirus-Pandemie: Vorerst keinelmpfzertiﬁkate und damlt demonStrlert, daSS es bel

| dem Portal deutliche Méangel gibt*

@ tagesschau =

Coronavirus-Pandemie

Vorerst keine Impfzertifikate in
Apotheken

Stand: 23.07.2021 00:41 Uhr



Die letzten Monate...

.|-..] konnten beliebige Personen
ohne ihr Wissen und ihre
Swisstransplant: Schwere Sicherheitsliicken im Zustimmung unfreiwillig zum
Schweizer Organspende-Register Organspender machen.*

Im Schweizer Organspender-Verzeichnis war es moglich, ohne Identitatsprifung

(@ heise online

online beliebige Personen einzutragen. Die Datenschutzbehdrde priift den Fall.

Lesezeit: 4 Min. speichern [:1'] D 7




Die letzten Monate...
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News > Schweiz >

ticketcontrol.ch

Sicherheitslicke im Kundenportal
des Schwarzfahrer-Registers

Auf «ticketcontrol.ch» konnten Daten von QV-Kunden
heruntergeladen werden. Das zeigen Recherchen von SRF
Investigativ.

Stefanie Hasler und Philippe Odermatt

Heute, 12:15 Uhr

Artikel wurde 10-mal geteilt.

Wer im OV bei einer Kontrolle kein giiltiges Ticket vorweisen

kann, erhalt eine Busse. Aber nicht nurdas. Die Person wird flr
mindestens zwei Jahre im Nationalen Schwarzfahrer-Register

~SRF Investigativ sichtete
beispielsweise auch eine Spitalakte
und ein Dokument der Kindes- und
Erwachsenenschutzbehorde®



Die Datensicherheilt wird die

Achillesferse fur die Akzeptanz

bel der Digitalisierung des
Gesundheitswesens.”
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Bild: Olaf Kosinsky. CC BY-SA 3.0 DE



Die Korrektheit der Kartenherausgabeprozesse ist
— wie bel nahezu allen digitalen Prozessen in der Tl —
notwendige Voraussetzung.

gema



Situation 2020




Angebot anzeigen flr: —
AK ADOK Hessen v Men

Adressanderung

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Daher teilen Sie uns lhre neue
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzt sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adresse nur schriftlich oder
persdnlich zu tbermitteln: Entweder in einem Brief oder Fax mit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (service@he.aok.de) als
Dateianhang.

Eine ,einfache” E-Mail entspricht leider nicht den Anforderungen des Datenschutzes.
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf lhrer elektronischen
Gesundheitskarte aktualisiert werden muss. Dazu legen Sie lhre Versichertenkarte in
einem unserer Beratungscenter vor oder bestellen tiber das Onlineformular eine neue
Gesundheitskarte.




Angebot anzeigen far: — =
AK AOK Hessen v Menii

Adressanderung

»[---] per eingescanntem Brief
mit Unterschrift in einer
E-Mail [...] als Dateianhang*

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Dah
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzl sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adrefise nur schriftlich oder
persdnlich zu Gbermitteln: Entweder in einem Brief oder Fax ghit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (ser@ce@he.aok.de) als

Dateianhang.

Eine ,einfache” E-Mail entspricht leider nicht den Anforderungen des Datenschutzes.
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf lhrer elektronischen
Gesundheitskarte aktualisiert werden muss. Dazu legen Sie lhre Versichertenkarte in
einem unserer Beratungscenter vor oder bestellen tiber das Onlineformular eine neue
Gesundheitskarte.




Angebot anzeigen far: — =
AK AOK Hessen v Menii

Adressanderung
»[---] per eingescanntem Brief

mit Unterschrift in einer
E-Mail [...] als Dateianhang*

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Dahe
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzl sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adrefise nur schriftlich oder
persdnlich zu Gbermitteln: Entweder in einem Brief oder Fax ghit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (ser@ice@he 2ok del -
Dateianhang.

+[---] bestellen Uber das
Onlineformular eine neue
Gesundheitskarte*

Eine ,einfache” E-Mail entspricht leider nicht den Anforderunge
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf |
Gesundheitskarte aktualisiert werden muss. Dazu legen 5Sie Ihn
einem unserer Beratungscenter vor oder bestellen tiber das Onfneformular eine neue
Gesundheitskarte.




ASK

Die Gesundheitskasse.

ACK Hows 8450 e oo AOK - Die Gesundheitskasse in Hessen
P DV 12 095 Deutsche Post 'QF Servicecenter eGK
Kompakibrief

Senvicezeiten: 24 Stunden an 365 Tagen
Telefonische Beratung: 0800 58 93 774 (kostenfrei)
E-Mail: service@he.ack de
Internet: www.aok.dehessen
Datum: EREpo19

Die neue elektronisch i te (eGK)

Riicksendung der alten Karte

heute erhalten Sie die neue elektronische Gesundheitskarte (eGK). Sie garantiert vollen
Service und umfassenden Versicherungsschutz.

Die Karte ist entweder fiir Sie persénlich bestimmt oder fur Ihre/n Familienangehérige/n.
Bitte unterschreiben Sie die Karte auf der Riickseite. Sie ist dann ab sofort giiltig.
Haben Sie noch alte Gesundheitskarten? Bitte entsorgen Sie diese nicht (iber den Restmiill.
Senden Sie die Karte im beigelegten Freiumschlag an uns zurtck. Wir kimmern uns dann
um eine umwelt- und datenschutzgerechte Entsorgung nach den neuesten gesetzlichen

Bestimmungen.

Im beiliegenden Flyer und unter aok.de/hessen/egk finden Sie weitere Informationen zur
eGK

Fur weitere Fragen stehen wir lnnen germe zur Verfligung.

Mit freundlichen GrliRen
Ihre AOK - Die Gesundheitskasse in Hessen

Anlagen Diese Daten sind gespeichert:

Bitte verwenden Sie
nur diese Karte.

Vorstand des Vi
Detief Lamm (Vorsitzender) André Schinewoll
Dr. Michael Kamer (Stv. Vorsitzender) Dr. Stefan Hoehl

Gesundheitskarte an neue Adresse zugestellt
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Fur die Telematikinfrastruktur gelten hochste
Sicherheits- und Datenschutzanforderungen.

Grundvoraussetzung [...] ist die zweifelsfreie
Identifikation der Teilnehmer.

Eine Identifikation der
Tellnehmer findet nicht statt.



Situation 2022




,Warnung an die Krankenkassen [...] in Bezug
auf die ePA ein nicht ausreichend sicheres
Authentifizierungsverfahren zu implementieren
[...] well die beabsichtigten
Authentifizierungsverfahren gegen die DSGVO
verstol3en®

Der Bundesbeauftragte
ﬁ// B { fur den Datenschutz und
die Informationsfreiheit



Video-ldent

Manipulation/Simulation des Ausweisdokuments
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Ergebnisse / Demo Videos

Kontakt: fernidenti@bsi.bund.de



EHEALTHCOM

m TOP-THEMA | 26 0122

,BUzzZwoRD-BINGO VvOM
FEINSTEN®

,Beil der gematik entscheiden aktuell
Sicherheitsexpert.innen gemeinsam mit
dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI), was erlaubt
ISt.”



EHEALTHCOM

m TOP-THEMA | 26 0122

,BUzzZwoRD-BINGO VvOM
FEINSTEN®

,Bel der gematik entscheiden aktuell
Sicherheitsexpert.innen gemeinsam mit
dem Bundesamt fur Sicherheit in der
Informationstechnik (BSl), was erlaubt
ISt.”

,S0 sehen die Anwendungen dann am
Ende auch aus. Sie mussen sich nur
die Registrierungsprozesse flr die ePA
ansehen, da wissen Sie sofort, was ich
meine. Oder die rauschenden
Kartenterminals fur 600 €*



EHEALTHCOM

m TOP-THEMA | 26 0122

»BUZZWORD-BINGO VOM
FEINSTEN®

_Was hilft es denn, wenn ich Tresortlren
in Maschendrahtzaune baue?”

Mark Langguth




Situation Zukunft




Es muss in Echtzeit ein Abgleich stattfinden,
Primarsysteme missen automatisch synchronisiert werden.

Opt-Out statt Opt-In.

g SVR
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Es muss in Echtzeit ein Abgleich stattfinden,
Primarsysteme missen automatisch synchronisiert werden.

Opt-Out statt Opt-In.

Besonders sensible Daten wie psychotherapeutische
Behandlungsdokumentation sind verschattet.

Ldschen soll nicht moglich sein.




Es muss in Echtzeit ein Abgleich stattfinden,
Primarsysteme missen automatisch synchronisiert werden.

Opt-Out statt Opt-In.

Besonders sensible Daten wie psychotherapeutische
Behandlungsdokumentation sind verschattet.

Ldschen soll nicht moglich sein.

Hartere Strafen sollen gegen Datenmissbrauch abschrecken.




Expertinnenrat der Bundesregierung

,Der Expertinnenrat empfiehlt dabei die umgehende Umsetzung der
Empfehlungen aus dem 2021 erstellten Gutachten des
Sachverstandigenrats”



mail@tschirsich.de
[ https://www.linkedin.com/in/martin-tschirsich/
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